BEST PRACTICE IKS

5,

2

IKS — wie sieht ein wirksames
Internes Kontrollsystem aus?

Ein adaquater Umgang mit Risiken ist fir jede Organisation Pflicht. Um Risiken
effektivim Griff behalten zu kdnnen, braucht es ein wirksames Internes Kontroll-
system (IKS). Leider sind aber viele IKS nicht gentigend wirksam. Daran hat der
Gesetzgeber eine Mitschuld, da er nur die Existenz eines IKS verlangt.

® Von Christian Hafner

Unabhéngig von der gesetzlichen Situation ist
ein angemessen ausgestaltetes Internes Kon-
trollsystem (IKS) ein unverzichtbares Element
guter Organisationsfihrung. Viele Organisa-
tionen haben dieses Thema in den vergange-
nen 20 Jahren auch angepackt. Es existieren
Prozessdokumentationen; es wurden Risiko-
und Kontrollinventare erstellt. Und die Risiko-
landschaft wird regelmassig besprochen und
angepasst.

Nicht s:lten sind Leitungsorgan: damit
immer roch zufrieden, obwohl da; IKS so
kaum wi ksam ist. Wieso? Sie scha len (nur)
auf das jahrliche Testat des Rechnungs-
prifungsorgans flir die Existenz les IKS.
Obwohl der Gesetzgeber tatsachlich bloss
diese Priifung verlangt, ist das nicht im
Interesse eines sorgfdltigen Umgangs mit
Risiken. Dazu kommt, dass die Ausgaben
fir die Erstellung des IKS ohne wirksame
operative Umsetzung verpuffen. Die mangel-
hafte operative Umsetzung fiihrt dazu, dass
das IKS von den Mitarbeitenden nicht «ge-
lebt» werden kann. Und so wird das Risiko-
management zum organisatorischen Tiger
ohne Zéhne.

Der Kontrollplan

In den Organisationen, die ich in den ver-
gangenen Jahren beim Thema IKS begleiten
durfte, waren zwar oft Risiko- und Kontrollin-
ventare vorhanden. Was hingegen fast immer
fehlte, war ein Kontrollplan, damit das IKS hat-
te operativ wirksam werden konnen.

Vom Kontrollinventar zum Kontrollplan

Ein Kontrollinventar beinhaltet die Risikoland-
schaft, die einzelnen Risiken, die Herleitung
oder Begriindung des Risikos, die vorbeu-
genden Handlungen und die Bewertung des
Risikoeffekts.

FINANZ- UND RECHNUNGSWESEN NEWSLETTER 04 | APRIL 2021

Der Kontrollplan ist die Basis, damit das IKS
von den Kontrollverantwortlichen und Kon-
trollpersonen im operativen Alltag «gelebt»
werden kann.

Die Uberleitung vom Kontrollinventar zum
Kontrollplan erfolgt durch die Risikobewertun-
gen, welche als Triagekriterien benutzt werden
konnen. Das heisst, nur Risiken ab einer ge-
wissen Risikostufe werden in den Kontrollplan
Ubertragen und als Kontrollen ausgearbeitet.

Kontrollauftrage

Im Kontrollplan werden pro Risiko ein oder
mehrere Kontrollauftrage erstellt. Mit den
Kontrollauftrdgen soll entweder der Risiko-
eintritt verhindert oder aufgedeckt werden.

Verhinderung  vorbeugende Handlung

des Risikoeintritts: o ayfirag fiir Vorbereitungs-
arbeiten (AVOR)

o Uberwachung einer
Leistungserstellung
Aufdecken e Ergebnistiberwachung
des Risikoeintritts: mit Stichproben

o Durchflihrungsbestatigung/
-bericht einholen und
beurteilen

Das erreichen Sie, wenn Sie wie folgt vorge-

hen:

1. Formulieren Sie die Auftrdge als Umset-
zungsanweisung (als Imperativ oder in
interrogativer Form).

2. Vlersehen Sie jede Kontrolle mit Periodizi-
tat/Haufigkeit. Auch «laufende» Kontrollen,
welche Sie entsprechend als Stichproben-
kontrollen umformulieren miissen.

3. Bestimmen Sie die Kontrollzustandigkeit
ad personam (und nicht ad functio!), unter
Ber(icksichtigung von
a) Unabhéngigkeit der Kontrolle,

b) Erstellung der Nachweisdokumentation.
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Kontrollaufgaben

Kontrollaufgabe

s

Betreff: | IKS - IT-Zugriffsrechte

Sehr geehrte Frau Muster

Bitte kontrollieren: Haben nur autorisierte
Personen Zugriff? Bitte hier melden bis
31. Médrz 2021.

Abbildung 1: Aufbau IKS

PRAXISTIPP

Kontrollplan

Nach meiner Erfahrung sind die Kontrollpldne der
Schliissel zum Erfolg. Nur wenn sie verlésslich,
transparent und verbindlich eingehalten werden,
«lebt» das IKS tatsdchlich. Achten Sie deshalb da-
rauf, dass Ihre Methode zur Umsetzung des IKS und
allfdllige Tools kontrollplanzentriert sind.

Risikobeschreibung

Nicht allen ist immer Klar, was ihre Organisation un-
ter einem Risiko versteht. Es lohnt sich deshalb, in
diesem Punkt Klarheit zu schaffen, denn schliesslich
hangt davon die Formulierung des Kontrollauftrags ab.

In der Praxis hat sich folgende Definition eines Ri-
sikos bewahrt: «Ein Risiko ist die Mdglichkeit eines
Schadens oder Verlustes als Konsequenz eines be-
stimmten Verhaltens oder Geschehens.»

Geben Sie immer eine detaillierte und nachvollzieh-
bare Herleitung oder Begriindung des Risikos zur
Plausibilitatspriifung an. Denn Schatzungen von
Schadenshohen, die nicht detailliert begriindet oder
hergeleitet werden, sind fir Dritte nicht priifbar.

Schliesslich sollten Eintrittsindikatoren, die den Ein-
tritt des Risikos friihzeitig ankiindigen, unbedingt Teil
der Beschreibung sein. Diese dienen der kontinuier-
lichen Uberwachung des Risikos resp. zur Formulie-
rung des Kontrollauftrags.

MANAGEMENTTIPP

Viele Mitarbeitende wiinschen sich

mehr Freiheit und Souverénitét bei der

Arbeit. Wenn weniger stark kontrolliert wird, steigt
die Zufriedenheit und Produktivitdt von Angestellten
langfristig.

Gleichzeitig schieben wir gerade Dinge vor uns her,
wenn wir gentigend Zeit fiir deren Erledigung haben.
Langere Abgabefristen machen uns glauben, dass
die Aufgabe schwieriger ist, als sie tatséchlich ist.
Reaktion: Wir setzen zu viel Zeit daflr ein und schie-
ben das «Ding» vor uns her.

Bei mehreren Abgabefristen mit unterschiedlicher
Wichtigkeit verfolgen die Leute oft die weniger wich-
tigen Aufgaben mit den kiirzeren Terminen als die
wichtigeren mit den I&ngeren Terminen.

Deshalb ist es von Vorteil, wenn man Aufgaben erst
zuteilt, wenn sie dringlich werden. Personen, die sol-
che Aufgaben erhalten, erledigen sie zuverldssiger,
schieben sie weniger auf und machen keine Uber-
flissigen Ausgaben.

Der Kontrollprozess

Ein gut designter Prozess erlaubt:

e (e lickenlose Nachvollziehbarkeit
der Kontrolltatigkeit

e die Sicherstellung des nahtlosen
Ubergangs bei Personalwechsel

e die Starkung der Auftragsverbindlichkeit
und -verlasslichkeit

e den Schutz der Datenintegritat

Je préziser die Kontrollauftrdge formuliert
werden, desto effizienter und effektiver kon-
nen die Kontrollpersonen ihre Aufgabe erftil-
len. Wie oben beschrieben, soll mit den Kon-
trollen der Risikoeintritt entweder verhindert
oder aufgedeckt werden.

Ausserst hilfreich sind Kontrollindikatoren. Sie
ermdglichen es den Kontrollpersonen, prazi-
se festzustellen, ob sie die Kontrolle korrekt
durchgefihrt haben. Als Indikatoren eignen
sich zum Beispiel numerische Abgleiche oder

Anzahl Stichproben. Je préziser die Kontroll-
indikatoren, desto Klarer der Kontrollauftrag,
desto sicherer fiihlt sich die Kontrollperson,
den Auftrag zur Zufriedenheit erfillen zu kon-
nen und Abweichungen vom erwarteten Kon-
trollresultat zu melden.

Kontrollart und -periodizitat

Die Kontrollperiodizitdt hangt einerseits von

der Risikobeurteilung und andererseits von

der Kontrollart ab. Wir unterscheiden vier

Kontrollarten: vorbeugende, vorbereitende,

regelnde und (iberwachende oder aufdecken-

de Kontrollen.

e Bei vorbeugenden Kontrollen ist eine akku-
rate Vorlaufszeit entscheidend, damit der
Prozess nicht wegen fehlender Freigabe
behindert wird.

e \Vorbereitende Kontrollen sind oft erst kurz
vor Prozessbeginn mdglich. Damit der
Ablauf nicht behindert wird, muss das
Schwergewicht auf den Nachweis der
AVOR-Instruktionen gelegt werden.

e Da regelnde Kontrollen wéahrend der Pro-
zessdurchfilhrung stattfinden, kénnen sie
nicht Gber das IKS durchgefiihrt werden.
Stellen Sie deshalb den Nachweis der
Instruktion der In-Prozess-Regelungen si-
cher und (iberwachen Sie das Ergebnis mit
Stichproben.

e Uberwachende und aufdeckende Kontrol-
len sind typisch flir das IKS. Entscheidend
ist die zeitgerechte Durchflinrung dieser
Output- und Outcome-Kontrollen.

Input

(Ressourcen

Vorbeugende Regelnde Uberwachende
Vorbereitende Kontrollen Aufdeckende
Kontrollen Kontrollen

Stichproben im IKS

Produkte/Le|stungen)

Outcome

(Wirkung/Ergebnis)

Abbildung 2: Kontrollarten
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Nachweisdokumente

Ein Nachweisdokument ist ein qualititsrele-
vantes Dokument, das Nachweise (Aufzeich-
nungen) hinsichtlich der Durchflihrung der
Kontrolltatigkeit beinhaltet. Aus der Sicht der
IKS-verantwortlichen Personen sind diese
Nachweise natlrlich sehr erwiinscht.

Die Erstellung von Nachweisdokumenten kann
aber bei den Kontrollpersonen nicht selten zu

PRAXISTIPP

Vorlaufzeit
Kontrollpersonen werden entlastet, wenn sie fiir
jedes einzelne Kontrollereignis einen separaten
Auftrag erhalten und nicht selbst eine (weitere)
Pendenzenliste fiihren missen. Das Kontrollereignis
sollte zudem mit einer angemessen kurzen Vorlauf-
zeit (bermittelt werden. So wird die Kontrollperson
am besten flr eine einwandfreie und zeitgerechte
Erledigung motiviert.

Grundlagen- und Auftragsdokumente

Wenn der Hintergrund flr einen Kontrollauftrag in
einem Grundlagendokument beschrieben ist oder fiir
die Durchfiihrung der Kontrolle Auftragsdokumente
zu verwenden sind, missen diese Dokumentationen
a jour und leicht zugdnglich sein. Am besten werden
diese Dokumente fix mit dem Kontrollauftrag ver-
knipft. Dokumentationen zur Verknipfung mit dem
Kontrollauftrag sind zum Beispiel: Prozessbeschriebe,
GL-Beschliisse, Reglemente, Vorlagen/Formulare etc.

Ideal ist die elektronische Zurverfligungstellung der
Dokumente in einem Dokumentenmanagementsys-
tem (DMS). Ein verniinftiges DMS verhindert unnéti-
ges Suchen. Es herrscht Ordnung und Klarheit. Alle
kénnen jederzeit von (iberallher auf die aktuellen
Vlersionen zugreifen.

Zudem konnen erstellte Nachweisdokumente un-
kompliziert im DMS hinterlegt werden.

MANAGEMENTTIPP

Trotz offensichtlichen Nutzens wie Qua-
litdtssicherung, Kundenzufriedenheit

und Risikominimierung sind Kontrollen bei Mitarbei-
tenden und auch bei Vorgesetzten oft unbeliebt. Wie
kommt es dazu?

Die Mitarbeitenden wissen zwar, dass Kontrollen
nitzlich sind. Deren Einfihrung kann die Kontrollier-
ten aber verunsichern. «Ist man nicht mehr zufrie-
den mit meiner Arbeit? Bis jetzt war doch alles auch
ohne Kontrolle gut.» Diese Reaktionen beeinflussen
auch das Verhalten der Vorgesetzten.

Bei der Losung dieses Konflikts kann eine gut
designte Software helfen. Menschen kénnen es als
Konfrontation empfinden, wenn man fragt: «Hast
du es gemacht?» Sie ziehen es vor, von einem
«System» anstatt dem Chef erinnert zu werden — vor
allem wenn es noch nicht gemacht wurde. Zudem
ist der Termin oft noch gar nicht féllig; es muss also
noch nichts realisiert sein.

Ein gut designter Prozess macht darauf aufmerk-
sam, dass etwas demnéchst fallig wird. Die betroffe-
ne Person kann es dann in Ruhe erledigen.

Frustrationen oder noch schlimmer zur Auf-
tragsverweigerung fiihren. Das kann ge-
schehen, wenn der Erstellungsaufwand im
Missverhdltnis  zur tatsdchlichen Risiko-
minimierung steht oder die verlangten Daten
nicht einwandfrei erhoben werden konnen.

Deshalb empfehle ich, Kontrollauftrdge so
weit wie moglich ohne Pflicht zur Erstellung
eines Nachweisdokuments zu erteilen. Oft ge-
niigt es ndmlich, den Nachweis als Freitext zu
beschreiben.

Metaprozess, Berichterstattung

und Priifung

Kontrollinventare sollten periodisch (oft jahr-
lich) auf Vollstandigkeit Gberpriift und die Risi-

kobeurteilungen aktualisiert werden. Und der
Kontrollplan sollte sinnvollerweise in dersel-
ben Periodizitat wie das Kontrollinventar (im
Nachgang dazu) a jour gehalten werden.

Damit das IKS seine Wirksamkeit auf Dauer
behélt, bedarf es zudem eines Metaprozesses
und einer Integration der Berichterstattung
mit der Rechnungspriifung.

Metaprozess

Durch einen Metaprozess wird sichergestellt,
dass Risikobeurteilung und Kontrollauftra-
ge regelmassige berprift werden. Es geht
im Kern darum, zu entscheiden, ob die Be-
urteilungen und Auftrdge aktuell sind resp.
ob sie noch wirksam und angemessen sind.

A = Antrag, E = Entscheidung, M = Mitarbeit

Risikobeurteilung (und Kontrollauftrag) iiberpriifen
Massnahmen/Kontrollen definieren und einstellen

Massnahmen/Kontrollen umsetzen

Stand IKS-Umsetzung Uberpriifen,

Massnahmen einleiten

Stand IKS (berpriifen (Reporting), Angemessenheit
des IKS (berpriifen

Sicherstellen, dass austretende Kontrollpersonen

geloscht und durch die neuen Mitarbeiter ersetzt
worden sind

Exekutive

(VR/SR/ | IKS-Verant- | Abteilungs- | Kontroll- | Details,
VS/GR) | wortlicher | leitungen | personen | Bemerkungen
CE

jéhrlich
E M laufend
geméss
- E/A Kontrollplan
E monatlich
- A halbjéhrlich
E quartalsweise

Abbildung 3: Metaprozess
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Gleichzeitig stellt der Metaprozess sicher,
dass das IKS operativ funktioniert. Dass z.B.
Kontrollpersonen bei Abgang ersetzt werden
und dass ein neuer Kontrollbedarf umgesetzt
werden kann.

Berichterstattung

Die Berichterstattung an die oberen Lei-

tungsorgane sollte eine Gesamtschau der

Erkenntnisse beinhalten, welche sich aus den

systematischen Kontrollen ergeben — also ein

Rechenschaftsbericht (iber den «Status» des

IKS und seine Wirksamkeit:

e Laufen die Kontrollen planmassig und pe-
riodisch ab?

e Gibt es Verbesserungspotenzial?

e Mussten Beanstandungen vorgenommen
werden?

e Antrége und Empfehlungen des IKS-Beauf-
tragten

Das Reporting soll auch eine Entscheidungs-
grundlage fir die Weiterentwicklung oder
Ausweitung des IKS darstellen.

Es empfiehlt sich, diese Berichterstattung
mindestens einmal jahrlich in Abstimmung mit
dem Rechnungspriifungsorgan zu erstellen.

Priifung des IKS

Das IKS sollte so implementiert sein, dass die
Priifungsinstanzen die Existenz des IKS effizi-
ent priifen und einen Nachweis produzieren
konnen, dass die Kontrollen verbindlich und
verlasslich durchgeflhrt werden.

Wird dieses Ziel erreicht, kdnnen damit oft

auch Prifungskosten optimiert werden. Die-

ser Meinung sind zumindest die Mitglieder

des CFO Forum Schweiz', welche die folgen-

den zwei Massnahmen zur Optimierung der

Auditkosten nennen:

a) eine termingerechte Bereitstellung der zu
priifenden Unterlagen

b) Verbesserung des Internen Kontrollsys-
tems (IKS)

PRAXISTIPP

Risikobasierte und

operative Kontrollen

Das IKS-System sollte Uber einen Prozess fr ri-
sikobasierte und operative Kontrollen sowie ope-
rative Aufgaben und Pendenzen verfiigen. Dabei
ist insbesondere festzulegen, wer die Aufnahme
von Kontrollen oder Aufgaben in das IKS-System
bewilligt. Erméglichen Sie Aufnahmen in den Kon-
troll- oder Aufgabenplan so einfach wie mdglich,
ohne dass die einzelnen Flihrungsebenen in ihrer
Kontroll- und Steuerungsfunktion beeintréchtigt
werden.

IKS = QMS und QMS = IKS

Seit 2015 setzt die ISO-Norm 9001 einen deutli-
chen Fokus auf Risikoliberwachung. Die stérkere
Fokussierung der Norm in Bezug auf Risikoma-
nagement ist eine Chance, die internen Abldufe um
wichtige Aspekte in diesem Bereich zu ergénzen.

Priifen Sie eine Integration von IKS und QMS. Be-
nutzen Sie dieselbe Methode und dieselben Tools
flir die Flihrung der beiden Systeme, denn im Kern
geht es bei IKS und QMS um Aufgaben, die erle-
digt und rapportiert werden missen. Und zwar so,
dass ein testierbarer Nachweis produziert werden
kann.
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Mitarbeitende ~ wollen  erfolgreiche
Vorgehensweisen wiederholen, wie-
derkehrende Fehler verhindern und menschliches
Versagen eliminieren — in ihren Abldufen und denen
ihrer Kunden. Der Schliissel dazu ist Verldsslichkeit.

Verldsslichkeit nimmt zu, wenn nicht alle Aufgaben
dauernd prasent sind; das wirkt belastend und lenkt
ab. Konzentrierter und verldsslicher arbeiten gelingt,
wenn die Aufgaben erst zum Vorschein kommen,
wenn notwendig — auch fiir die Stellvertreter.

Wenn daftir das IKS eingesetzt wird, profitieren alle
von derselben Verlasslichkeit und Robustheit fir inre
operativen Aufgaben wie fiir die Kontrollaufgaben.

Loyalitdt und Engagement von Mitarbeitenden han-
gen eng mit ihrem Glauben an die Bereitschaft inres
Vorgesetzten zusammen, eine gut gemachte Arbeit
anzuerkennen.

Aber leider kommt uns oft nur das, was schieflauft,
schnell zu Ohren. Was gut lauft hingegen oft gar
nicht oder (zu) spdt. Denn wenn es gut Iauft, braucht
es ja auch keinen Manager, der interveniert.

Wenn das IKS-Tool den Mitarbeitenden ermdglicht,
Zu zeigen, dass sie ihre Arbeit gut machen, gibt das
mehr Gelegenheiten flir Fihrungskrafte, Mitarbei-
tende zu «erwischen», wenn sie etwas gut gemacht
haben.

FUSSNOTE
1 CFOs Audit Cost Survey des @CFO Forum Schweiz
vom Oktober 2017
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